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Digitalni stopa
a virtualni osobnost
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Kapitola 6:
BEZPECNE DIGITALNI PROSTREDI
K této prezentaci jsou k dispozici cviceni. Pracovni sesSit pro zaky objednavejte na webu:

Pro pohodIné promitnuti prezentace v prohlizeci webu klepnéte vpravo nahore na Spustit prezentaci
a pak jiz pouze klepejte mysi nebo mezernikem...



Digitalni identita — opakovani

® Digitalni identita soucasného uzivatele IT je Identita = totoznost, kdo jsem JA.
rozdélena mezi rlzné uzivatelské ucty. Napfr.: Biologickou identitu ¢lovéka uréuje jeho DNA.
E-mail. Pravni identitu ¢lovéka ur€uje stat pomoci jim
Facebook, Instagram atd. urcenych identifikatord (jméno, adresa, rodné Cislo).
Ucet Microsoft, Google, Apple. Fyzicka identita = spojeni biologické a pravni identity.

DalSi cloudové sluzby, e-shopy atd.
Cloudové ucty negarantuji spojeni mezi fyzickou

® Digitalni identitu jednoznacnéspojenou . o wr oy . : . ey
g J PO identitou ¢lovéka a jeho identitou digitalni.

s fyzickou identitou musi garantovat statem
urcenad autorita. PFi komunikaci s lidmi pres zafizeni IT zndme pouze
jejich digitalni identitu. Ta je vétSinou negarantovana
a da se kromé statem garantovanych identit pomérné
jednoduse zfalSovat.

® Elektronicky podpis = kvalifikovany osobni
certifikat, elektronicka (digitalni) identita
garantovana certifikacni autoritou.

Z toho plyne potfeba urcité opatrnosti a ovérovani

toho, kdo je skutecné Clovék, se kterym pres IT

komunikujeme .

® Datova schranka — statem garantované spojeni
digitalni a fyzické identity.




Princip prace pocitace — opakovani
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® Operacni pamét si po vypnuti pocitace nic Princip price potitate

nepamatuje. Dokument proto musime ulozit N )
. , . , V programu, ktery je spustén v operacn
do souboru na disk, na kterém je zaznam dat je otevien (tento) dokument.

trvaly. Pro prehlednostse soubory na disku
umistuji do slozek.
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Operacni pamét si po vypnuti pocitace
souboru na disk, na kterém je zdznam ¢

do sloZek. (Mikro)procesor

Spousténi Operaéni pamét
programu

Otevirani

Ukladéani dokumentt
dokumentt

Pomoci programi prohlizime a ménime
dokumenty v paméti naseho pocitace.

Dokumenty uklddame na pevny disk,
umistény v nasem pocitaci.

Ukladani soubort

Vse Fidi operacni systém.
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Digitalni stopa plyne z principu prace pocitace a siti

® Z principu prace pocitac plyne zasadnivéc:

® Jakmile kdokoliv vidi na svém pocitaci nas
prispévek, nasi fotografii nebo video, mtize si
vSe ulozit na disk svého pocitace.

® K disku ciziho pocitace se nemame jak dostat.
Nemuzeme proto jeho obsah ménit.

Z principt fungovani IT plyne, Ze jakmile cokoliv
vystavime na internet nebo nékomu posleme,
dalSi uzivatelé si to mohou natrvalo ulozit na
disky ve svych pocitacich a kdykoliv nase data
opét zpristupnit ostatnim.

Za tyden, za mésic, za rok nebo za 20 let...

Klavesa PrtScr (Print Screen) zkopiruje v systémech
MS Windows obsah obrazovky do schranky.

Kdokoliv si tak m(zZe zcela cokoliv sejmou a ulozit,
i kdyZ to jim vyuzivana aplikace nenabizi.

Jesté pohodInéjsi ukladani ¢asti obrazovky
umoznuje aplikace Vystrizky.

R Vystiizky - X
G@Novy [ Rezim v () odiozit v X ziuiit '€} Mozosti

Poskytovatelé e-mailu (... @seznam.cz) dostavaji
stdle Zadosti o smazani (intimnich apod.) snimk{,
které byly zaslany nékomu do schranky na serveru.
Je zfejmé, Ze i kdyby poskytovatel vyhovél a zavadny
e-mail smazal, jeho obsah (priloZzené obrazky) stejné
mUZe byt uloZzen na disku majitele schranky.




Nevédoma digitalni stopa

® Digitalni stopa nasi ¢innosti vznika kazdym
klepnutim mysi a kazdym stisknutim klavesy.

®» Kazdou operaci, kterou po pocitaci
pozadujeme (spustit program, otevrit
webovou stranku...) zajistuje a také zapisuje
(tzv. loguje) operacni systém.

® Prohlizec webu uklada adresystranek, které
jsme navstivili — vytvari historii prochazeni.

®» Kazdy web ktery otevieme, se dozvi mnozstvi
informaci o nasem pocitaci i o nasi ¢innost.
Tyto informace si uklada u sebe na serveru i
do naseho pocitace (tzv. cookies).

® Facebook, Twitter, Google a dalSi cloudové
sluzby védi o (nasem) nacteni kazdé stranky,

na které jsou jejich ﬂ y @

tlacitka a reklamy.

igitalni stopa a virtualni os

Nevédoma digitalni stopa, tedy takova, kterou si
vétsina uzivatell IT viibec neuvédomuje, byla
podrobnéji vysvéetlena v lekci:

3.4 Soukromina webu neexistuje
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jednani, tedy i klepnuti na tlacitko (Like...)
nebo zaskrtnuti néjakého pole.

CESKASKOLA.CZ
Vyuka na dalku s koncem krize nezmizi.
Plaga ji chce testovat na zakladnich
Skolach

V z&fi se sice maji Skoly vratit k normalnimu
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Z uvedenych faktl plyne, Ze pred kazdym
kliknutim na tlacitko, pred napsanim prispévku
a pred kazdym sdilenim ¢ehokoliv (fotografie)
bychom se méli na okamzik zamyslet:

Spolecnym rysem vsech (cloudovych) sluzeb je to,
Ze zadné prispévky, obrazky ani videa nemazou a
pamatuiji si (trvale ukladaji) veskerou nasi ¢innost.
Urcité mi nebude nékdy vadit, kdyz se toto

& dozvi cely svét? Tedy kazdé nase slovo i kazdé nase , lajknuti“je
0 mne dozvi cely svet:

nékde trvale a dlouhodobé ulozeno.




Vedoma digitalni stopa

®» Védoma digitalni stopa vznika nasi aktivni
¢innosti.

® Mnoho lidi nerozumiprincipdm fungovani
pocitacl a pocitacovych siti (Internetu) a kvali
tomu maji Spatné predstavy o tom, jaky je
dosah jejich Cinnosti. Napriklad:

Fotografii, u které si rozmyslim, Ze by ji ostatni
neméli vidét, mohu lehce trvale odstranit.

Snimek zaslanyjedné osobé ma pouze tato
jedna osoba. Nikdy se neobjevi verejné na
internetu.

Zprava napsana jedné osobé je (moje)
soukroma a nikdo jiny se k ni nedostane.

Za 10 let uz nikdo nezjisti, co a kdy jsem kdysi
psal, sdilet nebo lajkoval.

Podle prizkumd nejméné 2/3 spolecnosti (firem)
pfi naboru nového zaméstnance provéruji jeho
dosazitelnou digitalni stopu.

VSechny velké IT firmy nabizejici cloudové sluzby
(Google, Microsoft, Facebook, Amazon...) pouzivaji
algoritmy umeélé inteligence pro tzv. dolovani
informaci (Data mining) ze vSech dat, ktera neustale
ziskavaji od uzivatell svych sluzeb.

Mohou mit diky tomu po letech naseho publikovani
(,digitalniho Zivota“) vétsi prehled o nasem zivoteé,

o nasem mysleni, nasich pranich a pocitech, nez maji
nasi pratelé nebo i rodice.

Pamatuiji si vSe, co jsme kdy napsali, sdileli, lajkovali...

Mozna védi presnéji, kdo jsme a co si (opravdu)
myslime, nez my sami...

stopa a virtualni osobnost




Cilené vytvareni virtualni osobnosti (identity)

® Jestlize vim, Ze vSe, co publikuji, mGze vidét
mnoho lidi a navic, Ze to jiz nikdy nevezmu
zpét, mohusi zacit védomé a cilené vytvaret
svoji virtualni (digitalni, internetovou)
osobnost.
® Tato virtualni osobnost se bude lisit od mé
skutecné (celkové) osobnosti.
Mnohé fyzické i psychické rysy do digitalniho
svéta nelze prevést.
Své vlastnosti prenasime vybérové. Vétsina
lidi vytvari virtualni obraz svého ,lepsSiho ja“.

Virtualni osobnost je dnes béZznou soucasti

zivota vétsSiny (mladych) lidi. Vzdy se bude lisit
od skutecné osobnosti.

stopa a virtualni osobnost

Osobnost nebo identita?
Identita je kdo jsem, moje identifikace.

Osobnost je SirsSi pojem, je to kdo jsem, jak vnimam
sam sebe a jak jsem vniman okolim, ostatnimi lidmi.

To, ze vytvarime cileny
vylepSeny obraz sama
sebe, je bézna lidska
vlastnost, kterd nevznikla
s digitalnimi zafizenimi.
Malokdo rdno vstane a
vyrazi (do Skoly, prace...)
tak jak ,opravdu je“.
Vétsina lidi se upravi
(ucese, nalici apod.).




Virtualni osobnost x pravdivost

® Mirné zkreslovani a prehanénije bézné. Lidé
radi sdileji své pfijemné zazitky, zajimavé napady

a fotografie, na kterych dobre vypadaji.

® Velké zkreslovani vytvari umélou, opravdu

Mira zkresleni se obtizné posuzuje. Vétsina lidi
premyslinad tim, co publikuje a kontroluje, jak
budou jejich prispévky vypadat. To je bézné.

Neékteri lidé vytvari svoji digitdlni osobnost pomoci
aranzovanych snimku, pocita¢ovych Uprav fotografii
a cilené zamérenych peclivé formulovanych texta.

Je uZiteCné umeét to rozpoznat.

virtudlni bytost, ktera ve skutecnosti neexistuje.

® Je typické pro digitdlni (medialni) profily tzv.
celebrit (hercd, zpévakd, influencerl obecné).

Bill Gates na svém instagramovém profilu nepouziva
aranzované snimky ani maskéry a retus pro zajisténi
dokonalého vzhledu. Presto takto dokonale nasvicena
fotografie s rozostrenym pozadim ukazuje na praci
profesionalniho fotografa a profesionalni nasviceni scény.

BéZné (laické) snimky takto vétSinou vypadat nebudou.
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Vice virtualnich identit a osob

» Clovék ve svém Zivoté vystupuje ve vice
(mnoha)rolich. Mize mit také vice digitalnich
identit (uzivatelskych uctll) a vytvaret si rlizné
digitalni osobnosti.

® Naptriklad svij acet na Facebooku pouzivd pro
sdileni pfijemnych okamzik(ia pro komunikaci
se svymi prateli.

® Jeho uUcet v pocitacové hre se naopakchlubi
poctem zabitych (virtualnich) nepratel.

® Na svém blogu (webu) publikuje své nazory
a myslenky.

® Jeho pracovni Ucet (napf. na LinkedIn.com) pak
zverejnuje jeho vzdélani, dovednosti, pracovni
zkusSenostia kontakty.




Digitalni identita — video

® Video ukazuje, jak snadné je najit digitalni
stopu (témér) kohokoliv.
https://www.youtube.com/watch?v=JzORRt2TpMM

» Cesky. 6:05 min.

P Reklamnivideo firmy Mastercard ukazuje
dllezitost digitalni identity pro nas soucasny
a zejména budouci Zivot:
https://www.youtube.com/watch?v=kLzfFdzzAMS8

® Anglicky. Ceské automaticky prelozené
titu I ky jso u srozu m itel n é- 1 : 3 1 m i n . pfistup k vasim online Gétdm zévisi na zapamatovani kazdého jednotlivého pfihlaseni
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Proto prosim, abyste ho nesifili a pouzivali ho pouze pro ucely vyuky ve spojeni
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